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SICHERHEIT DER WEBSITE
TEILWEISE VERBESSERN (LASSEN)

IM INTERNET SCANNEN UND E-MAIL
AN WEBSITE-ANBIETER SCHREIBEN

Mehr Sicherheit fiir Ihre Website durch passende Security-Header-Einstellungen

Flr die Sicherheit von Websites spielen unter anderem sogenannte Security Header eine
Rolle. Der Digitalverbund Oberfranken hat seine Website im Zuge von Website-Optimierun-
gen einem maschinellen Test unterzogen. Dabei wurden Mangel festgestellt, die durch die
Webentwickler der ITEM KG inzwischen behoben wurden (vgl. Abbildungen 1 und 2). Die
Anpassungen werden nach Angaben von ITEM nun automatisch fir andere ITEM-Kunden
ausgerollt. Volkshochschulen, die Websites anderer Anbieter nutzen, empfiehlt der vhs-Digi-
talverbund, die eigene Seite zu testen. Dazu genigt es, die Adresse der Seite unter folgen-
dem Link einzugeben: https://securityheaders.com

Security Headers = Was sind Security Header?

somoeaty 3353 Probel . . .
g Beim Aufruf einer Website werden

Uber sogenannte HTTP-Header im
Hintergrund Informationen an den
. Browser Ubertragen. Diese sind
fir Nutzer/innen nicht unmittel-
bar sichtbar, beeinflussen aber das
Verhalten und die Darstellung der
Website. Sofern sie Sicherheitsein-
...... | stellungen beinhalten, spricht man
{  von Security Headern. Uber diese
lasst sich etwa festlegen, dass die
Seite nur tUber HTTPS aufgerufen
werden darf, um eine unverschlis-

Scan your site now

Security Report Summary

site:

Home About Donate API

Scan your site now selte Ubertragung von Nutzerdaten
zu verhindern. Ebenso lasst sich
beispielsweise einstellen, aus wel-
chen Quellen externe Ressourcen
Security Report Summary wie etwa Videos oder Landkarten

stammen dirfen. Ausfuhrliche In-
formationen Uber Security Header
finden Sie hier.

Wie gehe ich bei einem mangelhaften Testergebnis vor?

Um mogliche Mangel zu beheben, wenden Sie sich bitte an den jeweiligen Anbieter und
schicken Sie ihm einen Screenshot der Auswertung (Bsp. Abb. 1).

Als Redakteur/in einer Website hat man keinen Einfluss auf diese Header-Befehle und
braucht diesbeziiglich auch bei der Erfassung der Inhalte nichts beachten.
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