KeePass

— Passworter sicher im Team koordinieren

Durch die zunehmende Digitalisierung brauchen wir auch immer ofter
Passworter, um unsere diversen Zugange zu schitzen. Insbesondere
wenn es um geteilte Accounts geht, ist die Koordination im Team
manchmal schwierig.

Wir haben den Passwortmanager KeePass flr dich getestet. Mit dem
Tool kannst du sichere Passworter erstellen und speichern. Diese
werden in einer verschlisselten Datei hinterlegt. Du musst dir somit nur
noch ein Master-Passwort merken, das fir KeePass. Die Datei kannst du
in einem Ordner ablegen, auf den mehrere Mitarbeitende Zugriff haben,
wenn ihr euch Zugange teilt. Aus Sicherheitsgriinden empfehlen wir
allerdings, Zugange nur zu teilen, wenn es unbedingt notwendig ist.
Nach Mdglichkeit sollten Zugange immer nur flr eine Person gelten. Die
Datei mit deinen individuellen Passwdrtern legst du am besten in einem
privaten Ordner ab.

Bitte beachte, dass der korrekte Umgang mit Passwaortern auch zur
Einhaltung der Datenschutzgrundverordnung wichtig ist. So missen
Anwendungen, in denen personenbezogene Daten erfasst werden,
gegen unbefugten Zugriff geschutzt werden. Passwortsicherheit ist dazu
unerlasslich. Bitte achte beim Umgang mit Passwdrtern immer auf den
korrekten Umgang mit den rechtlichen Rahmenbedingungen der
Datenschutzgrundverordnung.

Nutzungsrechte:

Unsere Unterlagen stehen unter der Lizenz ,CC BY SA 4.0 — Digitalverbund Customer
Journey 2023 der bay. Volkshochschulen®.

Wir teilen also diese Unterlagen frei mit dir. Du kannst

Arbeitsaufwand / / / das Material frei weiterverwenden und auch neu
Umsetzung kombinieren, wenn du den Digitalverbund Customer
Finanzieller =/ Journey als Verfasser nennst.

Aufwand
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assworter sicher koordinieren

1. Offne die KeePass-Anwendung.

Wenn diese noch nicht installiert ist, kannst du sie dir kostenfrei online
herunterladen. Hier geht’s zum Download. Du findest die App auch unter
dem Namen ,KeePassXC“ im Microsoft Store.

2. Lege eine neue Datenbank an.

Unter der Registerkarte ,Datei“ kannst du eine neue Datenbank erstellen. Klingt
kompliziert? Keine Sorge: Es geht letztlich nur um eine Liste von Websites oder
Anwendungen und den zugehdrigen Zugangsdaten. Klicke auf ,OK".

@

Datei  Gruppe  Eintrag  Suchen  Ansicht  Extras  Hilfe

| -
=

?

Titel Benutzername

KeePass =

o Meue Datenbank

Ihre Daten werden in einer KeePass-Datenbankdatei
gespeichert, die eine requldre Datei ist. Nach dem Klicken
von [OK] werden Sie aufgefordert, den Ort anzugeben,
an dem KeePass diese Datei speichern soll.

Es ist wichtig, dass Sie sich merken, wo die
Datenbankdatei gespeichert wird.

Sie sollten regelméBig ein Backup der Datenbankdatei
erstellen (auf ein unabhdngiges Datenspeichergerat).

Abbrechen

3. Wéahle einen Namen und einen Speicherort.
Es offnet sich die normale Ordner-Struktur. Du kannst nun den Ort suchen, an dem
du die Passwort-Datei ablegen mdchtest und einen Namen vergeben.

Dateiname: M w |
Dateityp: | KeePass KDBX-Dateien (*.kdbzx) ~
her ausblenden Abbrechen

4. Erstelle ein Hauptpasswort.

Der néchste Schritt ist sehr wichtig. Du musst dich nun fur einen Hauptschlissel
entscheiden. Dieses muss allen Sicherheitskriterien entsprechen und schitzt alle
deine weiteren Passworter.

Uber die drei Punkte neben dem Feld kannst du dir automatisch ein Passwort
generieren lassen oder du entwickelst es selbst. Beachte, dass es moglichst lang
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sein sollte und aus einer Kombination aus Buchstaben, Sonderzeichen und Zahlen
besteht. Wenn du dir selbst ein Passwort auszudenkst, solltest du ganze Warter
vermeiden.

Tipp: Nimm eine Zeile aus deinem Lieblingssong und reihe die Anfangsbuchstaben
in Grof3- und Kleinschreibung aneinander. Jetzt noch mit ein paar Sonderzeichen
und Zahlen garnieren, und du hast ein ziemlich starkes Passwort, das du dir auch
merken kannst.

AnschlieRend kannst du dich entscheiden, das Passwort zu drucken und in einem
Safe zu hinterlegen.

@ Hauptschldssel erstellen >

H\Datenbank kdbx

Q( Hauptschlussel ersiellen

Geben Sie einen neuen Hauptschllssel an, mit dem die Datenbank verschilsselt werden soll.

Ein Hauptschlissel besteht aus einer oder mehreren der folgenden Komponenten. Alle Komponenten,
die Sie angeben, werden dann bendtigt, um die Datenbank zu offnen. Falls Sie eine Komponente
verlieren, konnen Sie die Datenbank nicht mehr offnen.

Hauptpasswort - [ | Looe]

Passwort wiederholen: | |

Geschatzte Qualitat: 0 Bits 0z

|:| Expertenoptionen anzeigen:

Hiffe Abbrechen

5. Priife die Datenbank-Einstellungen.

Im nachsten Schritt siehst du die Einstellungen deiner Datenbank und kannst den
Namen bzw. die Beschreibung préazisieren.
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@ Meue Datenbank konfigurieren -

= Datenbank-Einslellungen

__. J HADatenbank kdbx

Algemein  Sicherhet Kompression Papiercorb  Erweitert

Mame der Datenbank: |Geben Sie einen Mamen fur die Datenbank ein oder lassen Sie da...

Beschreibung der Datenbanik:

Geben Sie eine kurze Beschreibung der Datenbank: ein oder lassen Sie das Feld leer.

Standard-Benutzemame flr neue Eintrage:

] Benutzerdefiniertte Datenbank-Farbe:

Hiffe Abbrechen

Nach einem Klick auf ,OK" erhaltst du die Option, ein Notfallblatt mit allen
Informationen zu drucken. Uberlege gut, ob du die Informationen zu deiner
Datenbank auswendig weil3t oder drucken méchtest. Bewahre die Infos sicher auf,
wenn du sie druckst.

KeePass o

Motfallblatt

Ein KeePass-Motfallblatt enthilt alle wichtigen Informationen, die zum
Offnen lhrer Datenbank benatigt werden. Es sollte ausgedruckt,
ausgefdllt und an einem sicheren Ort aufbewahrt werden, zu dern nur
Sie und eventuell ein paar andere Personen, denen Sie vertrauen,
Zugang haben,

Es wird empfchlen, dass Sie ein Motfallblatt fir Ihre Datenbank erstellen.
Machten Sie jetzt ein Motfallblatt drucken?

— Drucken

KeePass wird ein Motfallblatt drucken, das Sie dann ausfillen
kdnnen.

— Uberspringen
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6. Pflege deine Passworter in die Datenbank ein.

Nun befindest du dich in deiner Datenbank. Dir werden zwei Beispiele angezeigt. Du
kannst nun aber auch selbst neue Passworter hinterlegen, indem du auf das
Schlussel-Symbol klickst.

@ Datenbank.kdbx® - KeePass
Ansicht  Extras  Hilfe

a, F- S

Datei = Grup Suchen

e (2

Eintrag

@ Datenharv
Allgemein
?_’_‘. Windows
f Metzwerk
@ Internet
= eMail
% Homebanking

Titel

/‘/!3 Beispieleintrag
ﬂ Beispieleintrag #2

Benutzername Passwort URL Kommentare

ey

Benutzername Kommentare

Michael321

https://keep...
https://keep...

i

7. Lege das erste Passwort an.

Wabhle hierfur einen eindeutigen Titel. Im Idealfall orientierst du dich bei Websiten an
der Uberschrift, die in der Registerkarte deines Browsers angezeigt wird. So kannst
du spater den Login ganz einfach Uber eine Tastenkombination ausfillen lassen.
KeePass ordnet die Daten durch den Titel richtig zu.

Hinterlege zudem deinen Benutzernamen. Bei vielen Portalen ist das deine E-Mail-
Adresse. Du kannst nun wahlweise ein eigenes Passwort eintragen oder ein neues
generieren. Dies machst du tUber das untere Schlisselsymbol. Dort kannst du Uber
den Passwort-Generator auch dessen Léange festlegen.

Uber die drei Punkte neben dem Passwort kannst du es dir anzeigen lassen. Gib
abschlieRend unten die dazugehdrige Website (URL) an und bestatige mit ,OK".

® Eintrag hinzufiigen X
/ Eintrag hinzufiigen

q\ Einen neuen Eintrag erstellen.

Algemein  Epweitert Eigenschaften  Auto-Type  Chronik
Titel: | | leon: | &2
Benutzemame: | |
PaSSWDﬂ: |.................... | EI
Passwort-Widh.: |-oooo.o.oo...-...o.o |
Qualtt: [ 110 Bits 2z [@]
URL: | |
Kommentare:
[ Giittig bis: ~ [19.12.2023 D0:00:00 [ERg | 2]
75 Bdras oK Abbrechen
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8. Nutze deine Passworter.

Ab sofort musst du zu Beginn deines Arbeitstages nur mit dem Hauptpasswort deine
KeePass-Datei 6ffnen. Du kannst deine Passworter wahlweise durch einen
Doppelklick auf das Passwort in der Ubersicht kopieren oder durch die
Tastenkombination Strg + Alt + A die Daten automatisch in der jeweiligen Website
ausfillen lassen.

Der Vorteil: Kopierst du das Passwort, bleibt es nur wenige Sekunden im
Zwischenspeicher. Befindest du dich bspw. mit geteiltem Bildschirm in einer online-
Konferenz, kann es dir somit nicht passieren, dass du zu einem spateren Moment
aus Versehen dein Passwort einfligst.

Du siehst unten rechts im KeePass einen Balken. Dieser zeigt dir an, wenn dein
Passwort noch im Zwischenspeicher hinterlegt ist:
Erstelldatum: 16.06.2023 09:24:34. Anderungsdatum:

Exkurs: Mehrere Team-Mitglieder arbeiten parallel

Manchmal arbeiten mehrere im Team parallel in der gleichen KeePass-Datei. Wenn
du dann ein Passwort anlegst, wirst du nach einer Synchronisierung des Ordners
gefragt, sobald du KeePass schlie3en mdchtest. Bitte bestétige die Speicherung. So
werden alle Daten immer fir alle Mitglieder aktualisiert hinterlegt.

KeePass o

”":. Datenbank-Anderungen speichern, bevor KeePass
~ geschlossen wird?

Die aktuell gedffnete Datenbank-Datei wurde gedndert:
CvWhsiMarketing - Allgemeine Infosiwhs_AM_Zugang.kdbx

—> Speichern
Alle Anderungen an der Datenbank speichern und KeePass beenden.

— Anderungen verwerfen
Alle Anderungen an der Datenbank verwerfen und KeePass beenden,

— Abbrechen
Die aktuelle Operation abbrechen. KeePass wird nicht geschlossen,

[] Automatisch speichern, wenn die Datenbank
geschlossen/gesperrt wird
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